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Novinky ve vyvoji
radiovych siti firmy
Radiocrafts

Pfeklad a uprava: Ing. Tomas Navratil
Ryston Electronics s.r.o.

Radiocrafts nedavno ohlasil tfeti velkou
inovaci v projektu RIIM (Radiocrafts Industrial
IP Mesh), pfednim primyslovém radiovém

IP komunikacnim systému v pasmu sub-GHz
pro rozlehlé sité ,mesh*.

Our Industry-Leading Sub-Ghz Wireless IP
Mesh Solution Just Got A Major Upgrade:

< RIIM

by Radiocrafts RIIM 3.0.0

AT~

Uved! na trh novou verzi ,vyvojového kitu* RIIM DK 3.0.0,

ktera podporuje fadu novych funkci a vylepSeni jako napf.:

— Prodlouzena Zivotnost baterie o 50 % (snizena spotfeba
0 30 %) pro meshové routery pracujici v médu TSCH (time
synchronized channel hopping).

— VylepSena datova propustnost — nyni je jednotka Border
router trvale na pfijmu pro pfichazejici zpravy, ¢imz se zvy-
Sila teoreticka pfenosova kapacita na 20nasobek.

— Nova vylepSeni UARTu a zavedeni neblokujiciho rezimu
UARTu — UART ma nyni vice moznosti ¢asového dohledu
na zpravy, na meziznakové mezery, moznost dynamického
nastaveni délky UARTovych paket( a probouzeni systému
aktivitou na UARTu.

— Podpora RS-485 — pfidano fizeni linkového transceiveru,
aby odpovidal ¢asovacim pozadavkim vys$Sich protoko-
10. RIIM nyni snadno podporuje protokoly jako Modbus na
RS-485.

— Pfidana nova frekvencéni pasma radiovych PHY/MAC vrs-
tev s frekvenénim hoppingem podle pozadavki narodnich
kmitoc€tovych tabulek lidnatych asijskych zemi, coz otevira
jejich trhy: Vietnam — 918,8-921,8 MHz (hopping na 16 ka-
nalech), Indie — 865-867 MHz (hopping na 9 kanalech).

— Snizena doba probouzeni externi udalosti (Wake-up on
GPIO, UART).

Je zde omezeni: Moduly pro DK 3.0.0 nemohou byt kom-
binovany v téZe siti s moduly pro DK 2.0. K tomu poznamka:
Pokouseli jsme se obohatit DK o dalSi prvky realizované na
destickach vyvinutych v Rystonu, osazenych ,Cistymi“ moduly
koupenymi z distribuce. Dlouho nam nedoslo, a vyrobce nas
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neinformoval, Ze nejprve je nutno si pozadat o firmware a ten
pak do modulli downloadovat. Samo downloadovani postrada
indikaci pribéhu a ukonceni, takze to bylo dost tapani.

Fyzicky se kit sklada z kuffiku s ,pouze” tfemi desticka-
mi demonstrujicimi Border router, Mesh router, Leaf node
(popsano dale). Novy software pro RIIM DK mlizete down-
loadovat z webu [1].

V technické dokumentaci byly aktualizovany nasledujici do-
kumenty, aby obsahem odpovidaly zménam v RIIM DK 3.0.0
(v anglic¢tiné):

— RC18x2HPCF-IPM Datasheet
— RC1882CEF-IPM Datasheet
— RIIM User Manual

— RIIM DK User Manual

— RIIM Release Notes

Pokud si chcete fyzicky ovéfit nové vlastnosti RIIM DK ve
vasem projektu, muZete si objednat vyvojovy kit RIIM DK od
nékterého z distribu¢nich partnert firmy Radiocrafts, mezi néz
patfi i Ryston.

B RIIM: bezdratova radiova sit’ ,,mesh*
na 868/915 MHz

RIIM je jedno ze ti ,Zelizek v ohni* firmy Radiocrafts — dal-
Simi jsou RIloT (Intelligent 10T rychla sit s topologii hvézda)
a MloTy (dle ETSI TS 103357 s délenim na subpakety a za-
bezpecenym pfenosem).

V tomto ¢lanku chceme blize seznamit se siti RIIM, coz
je plné duplexni symetricka IP volna/beztvara (Mesh) sit.
Je pomalejSi nez sit typu hvézda, umoznuje vS8ak mnohem
vétsi dosah diky konektivité jak kazdého vnitfniho uzlu (bez
periferii), tak listu (s periferiemi). VSe potfebné je obsazeno
v modulu tfidy RC1882-IPM s automatickym nastavenim sité
v jeho firmwaru.

RIIM™ (Radiocrafts Industrial IP Mesh) je vestavny (em-
bedded) radiovy systém navrzeny tak, aby bylo mozno snad-
no, s co nejmensim poctem typld modull vytvofit a ménit
volnou (mesh) strukturu sité, s pfimou IP adresaci. Pouzity
RF protokol je standardu IEEE802.15.4 g/e.

Prvky systému RIIM™ jsou moduly s vlastnosti inteligent-
nich, jazykem C programovatelnych vstupu/vystupt, Intelli-
gent C-programmable 1/O (ICl), coz umozriuje pfimo k modu-
lu navazat témér jakykoli senzor (€idlo) nebo aktuator (akéni
¢len), a dokonce jsou podporovany decentralizované vypo-
¢ty — ,mlha“, Mist Computing.

Systém RIIM™ navic nevyzaduje zadné licence ani pfed-
platné za intelektualni vlastnictvi.

Firma Radiocrafts pfispéla ke zjednoduSeni konfigurace
sité a konektivity v terénu za provozu. Proto byl pro soucas-
né i budouci konfigurace sit¢ RIIM™ pouzit novy standard
IEEE802.15.4 g/e.

Systém RIIM™ se sklada z nasledujicich soucasti, které
jsou osvétleny dale:

— Uzlovy modul s funkci sitového routeru nebo listu

RC1882-IPM
— Hrani¢ni router s modulem RC1882(HP)-IPM-BR
— Vyvojové prostifedi a nastroje
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RIIM™ modul je kompletni hybridni inte-
grovany obvod s velmi nizkou spotifebou,
pracujici podle normy IEEE802.15.4 gle, 1PM
s rozhranim antény s impedanci 50 ohmu. Ma
rozhrani pro pfipojeni nékolika popularnich
sériovych sbérnic a je schopen navazat se
na témeérf jakykoli senzor, kontroler ¢i aktua-
tor pomoci programovatelného rozhrani ICI.

Modul RIIM mdze byt nakonfigurovan na
frekvenéni pasma 868 MHz az 915 MHz a miZe mit nastaven
vysilaci vykon podle narodnich limitG. To ho €ini ,globalnim®.
V tomto pasmu muZze byt nastaven na ,kanaly” — frekven-
ce s rozestupy — a mGze mezi témito kanaly agilné v ¢aso-
vych intervalech ,pfeskakovat®, coz zvysuje pravdépodobnost
uspésného spojeni a snizuje moznost ruseni.

Modul dale obsahuje internetové rozhrani CoAP client/
server, coz umoznuje pfimou IP komunikaci s kazdym uzlem
a zjednodusuje tvorbu aplikaéniho rozhrani.

Soucasné moduly pfichazeji ve tfech riznych
hardwarovych variantach:

1. RC1882CEF-IPM s vystupnim radiovym vykonem
14 dBm max.

2. RC1882HPCF-IPM 26 dBm max., pro pasmo
kolem 868 MHz

3. RC1892HPCF-IPM 26 dBm max., pro pasmo
kolem 915 MHz

Sbér, prenos a zpracovani dat,
priimyslové fizeni, automotivni
vestavné pocitace, zakaznické systémy
na miru, loT, testery a méfici technika.

VYROBA MECHANIKY

Plastové a kovové dily, konstrukce
forem, nastrojd, pripravkd, adaptérd

Automaticka osazovaci a Vapor phase
péjeci linka, zaklada¢ Cardex, sprava
dokumentace. Opticka, elektricka

a rentgenova kontrola kvality.
Bezolovo, RoHS

Robotické centrum pro manipulaci,
testovani, a montaz a kompletaci.

Module

Border Router Node

Nové technologie v Rystonu:

Vyvojové prostiedky: Mentor-PADS — systém pro navrh schématu, tvorbu knihovny soucastek, definici
navrhovych pravidel a vyvoj DPS. CAM350 - program pro finalizaci Gerber dat pro vyrobu. CREO — navr-
hovy systém pro mechaniku a plasty. Agilent — nova fada 10GHz osciloskopu, spektralnich a logickych
analyzator(, méfici Ustfedny a adaptéry. Simulace + ISP/JTAG programovaci a testovaci pristroje.
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IPM Module @ IPM Module

Leaf Node Leaf Node
IPM Module Sila} 81

Mesh Router Node

Mesh Router Node

Modul mize byt nakonfigurovan ve tiech riznych
modech podle zamysSlené role v siti:

1. Border Router — hrani¢ni router (rozhrani do cloudu nebo
pres MAC/PHY do ethernetu)

2. Mesh Router — vnitini router sité mesh (uzel vétveni, jen
preposilani)

3. Leaf node - list sité (okrajovy uzel, obsahuje €idla Ci
vystupy, ale umi i pfeposilat)

Konkrétni konfigurace je zvolena pfi sestavovani firmwaru
a jeho programovani do modulu boot-loaderem. Programo-
vani modulu se provadi z PC pomoci pfevodniku USB — TTL
UART (pro kit RIIM DK staci jen kabel USB).

Vse je obsazeno v modulu

Vnitfni uzly — routery a okrajové moduly - listy sité jsou tvo-
feny jedinym typem modulu — IPM (IP Mesh Module). Hrani¢-
ni router (potfebny jen 1x v siti) potfebuje navic rozhrani do

ELECTRONICS

SMJ dle ISO 9001:2015 pro

Vvyvoj, vyrobu a servis. Soucastky

s garantovanym plivodem ve skladé
a na stroji. Dostupné technické
podklady. Kusova kontrola. Servis.
Ekologické zpracovani elektro+bat.

Dalsi informace:

Vzorky a prototypy: Mame vazbu na expresni vyrobce DPS a sito dle Vasich dat nebo nasich vystupti.
Zajisténi materialu pro vzorkovou i sériovou vyrobu. Mechanické a plastové dily pro prototypy + nase
optické a elektrické testovaci fixtury na miru.

Vyroba: Mame nové osazovaci stroje pro SMD s optickym navadénim. Stroj pro pajeni v parach. 4osy CNC
obrabéci stroj. 3D tiskarna na plastové dily + spojeni s ovéfenymi podklady na lisovnu plastui. Robotické
montazni a kompletacni pracovisté. Teplotni komora pro zkousky a cyklovani. Tym pracovniki s vysokou
kvalifikaci. El. testovani, kusova evidence a vysledovatelnost vyrobki, laserové znaceni, individualni
programovani, baleni, logistika... = Vyrobek véas na trhu!

Ryston Electronics s.r.o. | Pod vinici 2045/18 | 143 00 Praha 4 — Modfany
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pevné datové sité i cloudu, av8ak je mozno ho koupit jako
hotovy vyrobek s rozhranimi ethernetu a USB.

Kompletni protokol sité IP mesh se vSemi mozZnostmi je
obsazen v modulu a jeho firmwaru. Nejsou potfeba zadné
licence ani jiné poplatky, ale nejsou zvefejnény zdrojové kody
firmwaru. Rovnéz neni nutné zadné uzivatelsky specifické na-
staveni, modul je pfipraven k pouziti tak, jak ho vybalite. Pou-
ze je nutno vlozit PAN ID (identifikator sit&), nadownloadovat
prislusny firmware (binarni soubor), nastavit sensor/control
interface podle pfipojeného cidla a pfipojit napajeni a anténu.

CoAP rozhrani do cloudu

Rozhrani CoAP je podporfeno pfimo RIIM IPM modulem. To
umoznuje velmi jednoduchou integraci do webu, coz €ini
RIIM™ internet-ready.

Kli¢ovymi vlastnostmi rozhrani CoAP jsou nizka rezie a jed-
noduchost. CoAP je znamé rozhrani, bézné pouzivané za-
fizenimi Internet véci (IoT) a Machine-to-Machine (M2M).
CoAP pouziva zabezpeceni DTLS end to end.

Pfima IP komunikace

Sit RIIM™ pouziva v radiové komunikaci pakety typu
6LoWPAN (akronym pro IPv6 over Low Power Personal Area
Networks), a tim podporuje komunikaci IPv6 s kazdym indivi-
dualnim senzorem/kontrolerem/aktuatorem.

Hrani¢ni router poskytuje konverzi IPv4 do IPv6, takze pro
komunikaci do vnéjSiho svéta se volitelné pouziva protokol
IPv4. To umoziuje pfimou kompatibilitu a dosazitelnost sité
RIIM™ s vétSinou cloudovych sluzeb.

Automatické nastaveni sité

Sit' typu mesh je 100% automaticka. Staci zadat PAN ID (pev-
nou adresu sité, 6 bytl) a sit se sama zkonfiguruje pouZitim
algoritmu, ktery najde optimalni propojeni jednotlivych sito-
vych prvkl a vytvofi stromovou strukturu grafu sité. Aby byl
kazdy prvek sité pfipojen, vytvofi se routovaci tabulka v uzlech
vétveni. Tato Cinnost se automaticky provadi i v pfipadé vy-
padku nebo pfidani nového prvku sité. Kvalitu spojeni mizete
sledovat pomoci nastroje RIIM™ Network Dashboard.

Dlouhy dosah a velké pokryti

Dosah radiového spojeni mezi jednotlivymi uzly sit¢ RIIM™
je sam o sobé znacny. Typicka hodnota potvrzend méfenim
je v urbanizovaném prostfedi kolem 700 m. AvSak na volném
prostoru, bez prekazek Sifeni signalu, je dosah az 20 km.
Jelikoz sit je tvofena ,skoky“ mezi jednotlivymi uzly, je plosné
pokryti sité az desitky km?.

Vysoky pocet prvku sité

Sit RIIM™ je navrZena pro velky pocet uzli s ¢asové syn-
chronizovanymi pfeskoky kanalt 6 TiSCH (time synchronized
channel hopping) a kratkou dobou preladéni. To minimalizu-
je riziko kolize paketu, coz je jinak nejvétSim problémem siti
s mnoha uzly. Proto sit RIIM™ muze mit az tisic prvka.
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The IPM Module

Event management,
data formatting and
data processing = ICI*

50 ohm
antenna
interface

Hraniéni router Blokové schéma
od RCF IPM modulu

Priprava na budoucnost:
bezdratova aktualizace (Over-the-Air updates)

Se siti RIIM budou va$e produkty pfipraveny na budoucnost.
Firmware i data je mozno aktualizovat dalkové, radiem, po-
moci funkce RIIM™’ OTA (over-the-air updates). Tato uziteCna
funkce je umoznéna diky duplexnimu komunika&nimu kanalu
mezi uzly a vnitfni paméti flash kazdého modulu.

Tak mlzete aktualizovat moduly v siti RIIM™ v poli“ véetné
novych programovych rozhrani k senzorlim/aktuatordm, no-
vych algoritmi zpracovani signalt a bezpecnostnich zaplat.
Také muzete udrzovat aktualni systémovy radiovy firmware.

Univerzalni rozhrani ICI pro senzory/kontrolery

Konfigurovatelné rozhrani ICI (intelligent hi-level C-language
programmable Interface) poskytuje moznost univerzalniho
pfipojeni vstupnich a vystupnich zafizeni (sensors/control-
lers/actuators). ICl umozriuje pouziti 1/0 obvodl se sbérnici
SPI, 12C, rozhranim UART anebo GPIO ¢i analogovym 10.
Konfigurace ICI je snadna, pfi komplikovanych podminkach
muZete ,sestfihat* ovlada¢ za pouZiti vzorovych ovladacl
a knihoven anebo si snadno dopsat individualni ¢ast ovlada-
¢e v jednoduché verzi jazyka C.

Toto konfigurovatelné rozhrani spolu s OTA (dalkova aktua-
lizace SW) systému RIIM™ umozZzriuje prvkim sité pfipojit se
k naprosté vétSiné sou€asnych i budoucich obvodl senzort/
fadic¢t/aktuatord.

DalSi informace o programovatelném systému 1/O ICI na-
jdete na strankach RCF [2].

Vypocetni platforma Mist (mlha)

Decentralizované provadéni vypocta (Mist computing) je dle-
zitou inovaci, protoze dramaticky snizuje datové zatizeni sité.
Také Setfi spotfebu, protoZe pfikon modulu je pfi komunikaci
zhruba 5x vy$Si nez pfi provadéni vypoctd. Vypodty Ize své-
fit nizkopfikonovému jadru MCU na radiovém €ipu v modulu
ve chvilich nec€innosti, zatimco radiova komunikace vyzaduje
napajeni vykonovych obvodu vysilace.

Zajimavé je, Ze se nemusite ucit programovani v assem-
bleru, ale muzete vyuzit moznost programovani v jazyce C
a pouzivat existujici knihovny.
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Typické algoritmy pro decentralizo-

Connect

vané vypocty (mist computing) jsou: o toany

— agregace a redukce dat pro prenos, S Cateway/ Network I
N o g Router Leaf node | controller

— pfedzpracovani dat, =

— filtrovani,

— rozpoznavani (obraz(, trendu), e RIOT/RIM ey

— kontrola mezi a dalsi.

Dal8i informace o systému ICI

*  Universal read and write sensor/controller interface
¢ Programming in high level C
*  APImodules creates a "Sandbox" from the underlying chip resource

a Mist Computing najdete na stran- «  Supported from the SDK

ICl [i:zi], interface to any sensor/controller

Sensor/

control

kach Radiocrafts [2].

Nizka spotieba

Typické hodnoty proudové spotfeby modulu v médu Tx / Rx
/ Sleep jsou:

- Tx: 26 MA@ 14 dBm,

— Rx: 6.2mA,

— Idle: 10 pA.

To umozniuje RIIM™ uzlu sité vydrzet 10 let na jednu lithio-
vou knoflikovou primarni baterii typu CR2772 (870 mAh) pfi
vysilani 12 bytd kazdou hodinu, 24 h denné.

Také je mozno pouzit napf. akumulator LiPol velikosti 18 650
s kapacitou 2200 mAh a dobijet ho ze solarniho ¢lanku. Bylo
ovéreno, ze i v arktickych podminkach staci plocha ¢lanku
0,5 dm? pro zajisténi trvalého provozu. DalSi info o RIIM™ sou-
¢astkach a nastrojich: na strankach Radiocrafts [3].

Distributor pro Ceskou republiku: Ryston Electronics s.r.o0.,

www.ryston.cz.

Odkazy:

[1] https://radiocrafts.com/resources/supporting-software-and-

software-tools/#riimsoftware

[2] https://radiocrafts.com/technologies/ici-intelligent-c-

programmable-i-o-edf/

[3] https://radiocrafts.com/products/riim-network/riim-parts-and-

tools/

[4] https://radiocrafts.com/our-industry-leading-sub-ghz-mesh-

Jjust-got-a-major-upgrade-riim-3-0-0/

[5] https://radiocrafts.com/state-of-the-art-ip-mesh-solution-for-

next-generation-smart-irrigation/

[6] https://radiocrafts.com/expert-guide-on-picking-the-best-

wireless-solution-for-your-use-case/
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